Ziircher Studien zum 6ffentlichen Recht 219

Herausgegeben im Auftrag der Rechtswissenschaftlichen Fakultit

der Universitat Ziirich von A. Auer, G. Biaggini, 0. Diggelmann, T. Gachter,
A. Griffel, T. Jaag, C. Kaufmann, H. Keller, R. Kiener, A. Kley,

M. Simonek, F. Uhlmann

Martin Sigrist

Staatsschutz oder Datenschutz?

Die Vereinbarkeit praventiver Daten-
bearbeitung zur Wahrung der inneren
Sicherheit mit dem Grundrecht

auf informationelle Selbstbestimmung

Schulthess § 2014



Inhaltsverzeichnis

VOTWOIT oottt e 11
INhaltSVETZEIChNIS. ... ...ceuiiviiiiciie e \%
Literaturverzeichnis ............ccccoveenieeeiicciccece e, XV
MaterialienVerzeiChnis .......cc.coecvuiuioieieeeiiec e XXXIX
AbKUrzungsverzeichnis ... XLIX
1. Kapitel BINIEIUNG ......c.cooiiiiiieiiiiecinieie et 1
L ThemMa ..ottt I

I GeSChIChEE ...c.viiiiiiiciciciiceee e 4

I Aufgabenstellung.........c.oooveiviiiuiieeiie e s e 9

IV AUDAU ...t 11

2. Kapitel SChutzbereich ........c.oviivieiieiiiiiieie e 13
L EINIEItUNG .ovcciiiieiet ettt 13

II. PrivatSphire .....cooeveeiienicrcieie ettt 13

1. Personlicher Schutzbereich........coooevvveeuiiceicicece, 13

2. Sachlicher Schutzbereich .......c...ccooovieveurieieieice s 14

III. Informationelle Selbstbestimmung..........ccoovrveeviereirinniinen, 15

L. EInIEItUNg .ottt 15

2. Rechtsquellen.......cccoooiriiiiciiiiiicei e 18

A, EInleitung ......ccoooiiviiiiiiiiceeeeeeceeeee e 18



Inhaltsverzeichnis

B, SCHWEIZ coeoiiiiiiiieceee e 19

C. BUroparat......cccocviiinninecinenc et e e st 23
D. OECD ..ottt 30

Ei EU ettt et ner s 31

F.  UNO ettt s 34

3. Personlicher Schutzbereich.........ccocoveeieiiiiieiiccieee e, 35
4. Sachlicher Schutzbereich.........cccocoovinioniiiiiiiiicseeceereenn, 37
A. Informationeller Selbstschutz........cc.cccovvvceneiiiiinieniinene. 37

a)  Grundlagen.........cocovivniniiinie e 37

b) Daten als Schutzobjekte.........cooverivereniieiciiireeieeeceenne. 45

¢) Personendaten als eine Form von Daten....................... 46

d) Grenzen des informationellen Selbstschutzes............... 50

B. Erkennbarkeit der Bearbeitung...........cccoccoovevviciiiirennnnnn, 51

C. Zweckbindung der Daten ..........ccoevevvvveecriieiciirinicieenenn, 53

D. Einsichtsrecht in die Daten.........cccovvvvererieeeieeiecreene e, 53

E. Informationspflicht der Behorden .........ccccovvveviveeverinnnnnee. 57

F. Sonderfall: Indirektes Auskunftsrecht ..............cccovevennn.. 58
G. Datenrichtigkeit und Korrekturrecht..............ccooeeevveennnnn. 61

H. Recht auf LOSCRUNE.......coveiiviiiiiececee e 64

5. Staatliche Pflichten .........c.ccoocooviiiiiiiiees e, 65
A.  Gewidbhrleistungspflichten............cccoceoivveniiinciiencicc, 65

VI



Inhaltsverzeichnis

B.  Datensicherheit........ccoocoooioiiniiiiiiiieeceeee e 67

C. Aufsichtspflicht .......oooooviiiiiiieieeece e, 68

D. Rechtsschutz vor dem Eingriff.........c.cocoooveviiiiicie 74

a) Im AlGemeinen ........oooooveeivieiieiiieeeeeeees e, 74

b)  Im Besonderen ......ccococooiiieiiiieceeeeee e 75

c) Exkurs: Zum rechtlichen Gehdr.........cocococvvvvvverveenennn. 76

E. Rechtsschutz nach dem Eingriff.........cccccooovveviieeniinnnnnn, 78

a) Im Allgemeinen ..o 78

b) Im Besonderen.......cccovveeiiiseeennecsreee e 81

IV. Abgrenzung der sachlichen Schutzbereiche............cccccvvvievennnne, 87
3. Kapitel EINGriff.....oooiiiiiecec et s 91
L BINIEMUNE (oot et eas e 91
II. Formen des EingriffS........cccccviviiminiiicie e, 91
L. AlIZEMEINES ...eoieviieiiceeetci e et 91

2. Datenbearbeitung als Eingriff..........cccovvriiiiiioinniirenen, 93

AL EINfURIUNG ...t 93

B. Beschaffung der Daten ..........cocoooveeiniiniinnciniienceene, 95

2)  EBinleitung.......cocooviiiiiiiciiii e 95

b) Beobachtung von Personen...........ccoococovvniiniiinnn, 97

c) Speicherung der Daten......ccccoceeiviiiciiicrninnnennenns 98

C. Aufbewahrung der Daten ......c.c.ococooeveiiiieiivciie e 98

Vil



Inhaltsverzeichnis

D. Verwendung der Daten ........c.cccooveeimiciiiieiicniee, 100

a) Bekanntgabe.........cccoooiiiiiii e, 100

b)  WeItergabe .......ccccviriiiiriiiteieie e 101

E. Unterlassung staatlicher Handlungen ..................c...cco..... 107

3. Weitere Formen des Eingriffs............cccooiiiiiiniiis 108
A, Auskunftspflichten ........ccccoviviiiivresieiecre e, 108

B.  Chilling Effect......ccccoooviiiirienirenircin e 108

[II. Schwere des Eingriffs..........ccoociiviiiiiniii e 112
I, BINleItUNE .oiieiiiieece et 112

2. Faktoren fiir die Schwere des Eingriffs ..........cccocovveviiiennnnnee. 114
A, Sphirentheorie........occoeiiiiiiiiiiie e, 114

B. Dauer des Eingriffs.........ccocovviniiniinnecee, 116

C. Ortdes EingriffS......cccooviniiriiniiiiieeecieceree e 117

D. Artder Daten......cccoooiiiiiiiiiieec e 118

E. Menge der Daten ......ccoccevneiiiiiriniieciniiiceceeeiecnees 121

F. Anzahl der Menschen .........ccccoooiniiiiiiiiiiiie e 121

G. Systematik und Profile ........ccooiiiviiiiiiiieen, 122

H. Heimlichkeit des Eingriffs ......cccccconiienniiniiniiienne. 126

[. Zusammenspiel von Faktoren..........ccococceiniiiiiiniinenn. 128

4. Kapitel Vereinbarkeit........cccovvueeieiiiioiriie et 131
[ EINIEIEUNG oottt et e e 131

VI



Inhaltsverzeichnis

II. Gesetzliche Grundlage..............c..ooeveeeereoieeeeeeseeeeeeeeeeeee, 134
1. LegalitatSPrinZip ..ooveeeeeeiieiiieieieireeeeeee et 134
2. (Bundes-)KOMPELENz ............coovveveeeeeeeeerereeesrsrssesesseenen 137
3. NOMISIULE ..ot ne 139
4. EINWHIHGUNG ..ottt 144

A.  Als Ersatz fiir die gesetzliche Grundlage......................... 144
B. Voraussetzungen der Einwilligung ..........cococevevevrmeminnnec. 146
C. KIK Lottt 149
5. Bestimmtheit....ccooooereeiiieieee et 149
A, Herkunft ..o, 149
B, Umfang......ccooiiiiiniiiec e 151
a) Erforderliche Grad der Bestimmtheit.......................... 151

b) Abstufung der Bestimmtheit............cccooeoveeriviecnrnnennne. 153

¢) Grenzen der Bestimmtheit ............ccoceevvviereeeiecirennee. 157

d) Auslegung der gesetzlichen Grundlagen.................... 160

C. Inhalt der gesetzlichen Grundlage......c..cccooevvevveeeeenenene, 162
a)  AlZEMEINES .....cocoiviivcieriiiie e, 162

b) Voraussetzung der Bearbeitung..........ccooveevenirrerenen, 162

c) Zweck der Bearbeitung.......cc.cocovereevnviniinennnerennnnen, 164

d) Rechtsschutz der Betroffenen.........c.c..coovvviiiereennnene. 166

e) Weitere Punkte........cccoeviiiiiieiienciiiiee e, 170



Inhaltsverzeichnis

6. AUSNANITIEN (o.eeiiiiiiiicccie ettt 171
a) Zulassige Ausnahmen geméss DSG ...........ocecveveinn. 171

b) Polizeiliche Generalklausel............c..c.occooooviiiiinennnn... 172

IT1. Offentliches INTETESSE ....vuvvvvvieerirereicreietcee et 175
L. EIDICIUNEZ oottt e 175
2. Praktikabilitdt......o.cooiiiiiiiiiiee e 178
3. Privention und Schutzpflichten .........ccccoovviiniinnnnenn 178
4. SiCherheit ...occcoiiiiiiiiiiiiiie e 182
AL AlZEMEINES....vviiiiiieeeie ettt 182

B, POlZEIGULET..ccvvierieeiereiiee et 183

C.  StaatsSChULZ ....eeocviiiiiiiiee et 184

D. Innere Sicherheit ........cocoooeiiioiivinneniniiiceceeen 186

a) Einleitendes zum Begriff ............ooocoiiiiiiiii 186

b) Konkrete Elemente .........ccccoeeiviiiiiiieiniiieeieeeeeeen. 189

¢) Abgrenzung zur dusseren Sicherheit.........cc.occooceeneenn. 192

5. Verbotene TatIgKEIteN.....ccooervviviieieiii e 193
A, EInleitung ....ooooveoiiiiiiioiiceiecieeeeneenee s 193

B, EXtremiSImUS.....ooceeiiieieninienrccreniineee et 195

a) Die Tétigkeit als Grundform.........ccocovvvierieiieiniinncn. 195

b) Politischer EXtremismus ........cccoceevireeniiieeniieiir e 195

c) Gewalttdtiger EXtremiSmus.....occoeoeeiiiciininvenneeieene 195



Inhaltsverzeichnis

C. TEITOTISINUS ..coviiieieiie et eaens 196
6. Vorliegen des INtEresses ......coovevevieveveicieie s 198

7. Gesetzliche Grundlagen zur inneren Sicherheit im

WEILETEN SIMM..eiuiniotiiiiieiiiree ettt ene s enes 198

IV. Verhltnismassigkeit .........ccoororiiriieeiietrrene e oo 202
L. EINLEItUNE ..ot 202
2. EBINUNE ot e s 204
3. ErforderlichKeit.........cccooiiiiiiniiiiiinnccee e, 207
A, EInleitung ... 207

B. Gefahrals Anlass........coccooriiiinicinniicniiee 210

a) Gefahr fiir die innere Sicherheit........ccoooecceeenininnee 210

b) Verdacht auf Gefahr.........coocovvviiiiii 218

¢) Privention von Gefahren ..o, 222

d)  Ohne Anlass.......cccocerereineneiinieiieecieecreceees 228

C. Sachliche Erforderlichkeit.........coccooevnenncivinniinnnnnns 230

a) Artder Daten.......cceeiiiiiiiciiii 230

b) Menge der Daten.....cccocevviriinciiinnisee 232

c) Richtigkeit der Daten .......cccoooovieiiciniiiiiiiiiennan 234

d) Ort der Bearb@itung .......cccooceriviiiiiciiniieiinicncns 235

D. Zeitliche Erforderlichkeit ..o 236

a)  AlIZEMEINES ..ceeeviiiiiiiciciiccee e 236

X1



Inhaltsverzeichnis

b) Auskunftsrecht........ccccooiiiiinienniniiieceee e, 239

E. Persénliche Erforderlichkeit..........cccooovineniiiicnnnnnnn. 243

a)  Hauptperson ......ccccovuveeiiiiinie e 243

D) DIIEEE ittt 244

4, Zumutbarkeit......ocooviviiiiiini e 246
A, EIneIUNE ..ottt 246

B. Privention als Teil der Interessenabwigung................... 248

C. Einzelfallprifung.....c..ccccoveieiicinennicnicinciccereen 249

D. Rechtsschutz fiir die Zumutbarkeit ..........ccoocevveeerinnnn. 250

E. Bestimmtheit der Interessen ........cooceeveeeeicneneerneineeennes 250

F. Gegeniiberstellung der Interessen.........ccecevverveerenncennen. 251

G. Uberwiegendes INtEresse. .........ccovveveveceeuereereererneeeennnn. 254

H. Freiheit oder Sicherheit.........coccoooiivniiinnniiiie. 257

V. Wahrung des Kerngehalts........ccccovveenieviiiinieiniineiicices 259
L. EINLEIUNZ .coveicreieeiee ettt e e 259
2. Menschenwirde .......cccoevvvieriiinniniieiiiiicie e 261
3. Artder Daten.......cooviiiiiii ittt 262
4. Verfahren der Bearbeitung..........ccocveeeeenineeiciiecinieniceeeaee 263
VI. Folgen der fehlenden Vereinbarkeit........cccccoeevenneenininiciinn. 265
1. Folgen der Verfassungswidrigkeit..........occceevecicncnicnnann 265
2. Schadenersatzpflicht durch Verfassungsverletzung ............. 265

X1



Inhaltsverzeichnis

5. Kapitel Fazit. ..ot 267

Xin



