Das Thema Cyber-Security ist hochaktuell. Da Spitdler mit dem Internet vernetzt sind, be-
steht fiir sie die Gefahr, Opfer eines Cyberangriffs zu werden. Die vorliegende Studie beant-
wortet die Frage, wie verlasslich Schweizer Spitdler gegen solche Attacken geschitzt sind.

In den Grundlagen werden mdgliche Schwachstellen sowie die Geschichte und die Ent-
wicklung der Schwachstellen tber die Zeit hinweg genau beschrieben. Die verschiedenen
moglichen Angreifer sowie die Angriffsvarianten werden gleichfalls diskutiert.

Die Studie befasst sich ausdriicklich nur mit den technischen Zugriffen einerseits von ex-
tern, andererseits von intern. Ein Uberblick iiber die verschiedenen Scanning Tools wird
ebenfalls vermittelt. Aus den gewonnenen Messdaten wird ein neuer Standard Hospital
Vulnerability Index (HVX) definiert. Durch diesen Index kdnnen Spitédler sehr einfach mit-
einander verglichen werden.

Schliesslich sind viele Massnahmen, um Cyberangriffe abzuwehren, in einem eigenen Ka-
pitel Best Practices zusammengefasst.
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